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1 INTRODUKTION

Detta ar en installations- och anvandarhandbokrfdgrammet mPollux DigiSign.

mPollux DigiSign ar ett programpaket som mojliggatentisering via smartkort.
1.1 INSTALLATIONSPAKET

Installationspaketet for mPollux DigiSign innehafiéljande filer:
Programmet DigiSign

Anvandardokumentation
1.2 PLATTFORMAR SOM STODS

Foljande Microsoft Windows-plattformar stods:
Microsoft Windows 2000
Microsoft Windows XP
Microsoft Windows 2003 Server (32/64-bit)
Microsoft Windows Vista (32/64-bit)
Microsoft Windows 7 (32/64-bit)
Microsoft Windows 2008 Server (32/64-bit)
Foljande Linux-plattformar stods:
SUSE Enterprise Desktop 10.3 SP1
Linux RedHat Enterprise 5
Ubuntu 7.10
Foljande Mac OS-versioner stods:
Mac OS X 10.4 (Tiger), x86
Mac OS X 10.5 (Leopard), x86
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2 INSTALLERA DIGISIGN

2.1 INSTALLERA | WINDOWS

Installationen f6ljer den brukliga installationsngn for MS Windows-program.

Forutsattningar

Du maste vara lokal administrator pa din datorafibkunna installera programvaran.

1. Kor filen mPollux DigiSign Client for VRK.exe . Dubbelklicka pa filen for att kora
den. Fonstret for val av sprak éppnas.
Valj sprak fér installationen )
i Valj sprak som skall anvandas under
installationen:
| Swensha - |

Lok ][ Ao |

2. Klicka paOK om du vill fortsatta.
3. "valkommen’-foénstret dppnas.

:@ Installaticnsprogram for Fujitsu mPollux DigiSign Client for VRE =2 S|

Valkommen till installationen av
Fujitsu mPollux DigiSign Client for
VREK

Installztionsprogrammet kommer att installera Fujitsu mPollux
DigiSign Cliert for VEK x64 pa din datar.

Klicka pa Nasta for att fotsatta eller pa Avbnt for st avsiuta
ingtallationen,

Viestorekisterikeskus
Befolkningsregistercentralen

| Nasta> | | Aot |
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4. Klicka pANastaom du vill fortsatta.

5. Valj "Jag accepterar avtalet”.
E Installationsprogram for Fujitsu mPollux DigiSign Client for VRK =2 ﬂ

Licensavtal . o
ar god och |as foljande vilktiga information innan du fortsatter, tu

War god och 133 foljande licensavtal, Du maste accepters villkoren i avtalet innan du kan
fort=atta med installationen.

Licensavtal for Fujitsu Services Oys programvara for
kortlasare (1/2007) |

Viktigt - Innan du laddar, installerar, kor eller anvander
Fujitsu Services Oys programvara for kortlasare (harefter ™
Program”, inklusive alla dess delar bade som helhet och som
separata delar), bor du noggrant lésa de har licensvillkoren (”
harefter "Villkor”) som tillampas till anvandning av
Pronrammeat N arcentoarar nch farnliktar din an f&lia de har

@ Jag accepterar avtalst
i) Jag accepterar inte gvtalst

upiksu mEaliu Saiian Lhent ter Ve b gha

<Tibaka || Nasta> | | Avbt

6. Klicka paNastafor att godkanna licensavtalet.
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7. Klicka palnstallera for att borja installationen. (Om du vill andragefikan du g& bakat genom
att klicka pdTillbaka .)

E Installaticnsprogram for Fujitsu mPollux DigiSign Client for VREK =i =

Redeo att installera AT =
Installationsprogrammet ar nu redo att installers Fujitsu mPalie: DigiSign Client for tu
VRK pa din datar.

Wal Installera for att pabara installztionen.

<Tilbaka || installers | | Avbt
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8. Klicka paNasta

Sida 8 (25
mPollux 92 8 (25)

Copyright Fujitsu Services Oy



2.2

9. Klicka paSlutfor for att slutfora installationen.

INSTALLERA | LINUX

2.2.1 FORUTSATTNINGAR

Installationen foljer den brukliga installationsngn for Linux-program.
Du maste ha root-rattigheter pa din dator for attria installera programvaran.

Det forutsatts att smart card library pcsc-lite-gtak ar installerat och att pcsc-lite daemon (pcscd
kors innan den faktiska mPollux DigiSign clientfmtationen bdrjar. Om pcsc-lite-paketet inte ar
installerat maste det goras, annars kan inte mligiSign client installeras. Installationen avspe
lite-paketet foljer den brukliga installationsrgimfor Linux-program.

Programvaran mPollux DigiSign client behdver oakiédrivrutin for smartkortlasaren. Ratt drivrutin
hittar du pa tillverkarens sidor.

Vid behov kan du ocksa prova att anvanda geneti§@ CCID- (Chip/Smart Card Interface

Devices) drivrutin for smartkortlasaren:
http://rpm.pbone.net/index.php3/stat/4/idpl/5252258 /com/pcsc-ccid-1.3.0-

15.i586.rpm.html . Paketet innehaller en generisk USB CCID- (Chig8r@ard Interface Devices)
drivrutin, s&val som en drivrutin for GemPC Twimis&sare. De har drivrutinerna ar avsedda for
anvandning med PCSC-Lite daemon fran pcsc-lite{ghke
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2.2.2 RPM- OCH DPKG-PAKETENS OLOSTA BEROENDEN

Bade SUSE och RedHat anvander RPM-paket. RPM-paietbland vara beroende av andra paket,
vilket innebar att de andra paketen maste insgaléir att de ska kunna fungera ordentligt. Om du
forsoker installera ett paket som har ett olosbeede visas ett meddelande som liknar foljande pa
kommandoraden:

rpm -Uvh mpollux-digisign-client-1.0.0-1495.i586.rp m

error: Failed dependencies:

lib pcsclite  .s0.1 is needed by mpollux-digisign-client-1.0.0-14 95.i586

Hitta paketet (paketen) som saknas pa installaf@idsskivorna for SUSE och RedHat eller fran FTP-
webbplatserna och lagg till dem till kommandot:

rpm -ivh pcsc-lite-1.2.9.i386.rpm mpollux-digisign- client-1.0.0-1495.i586.rpm

Om du foredrar ett grafiskt granssnitt kan du adeilyaST2-pakethantering i SUSE, vilket ar ett
verktyg for att administrera och uppratthalla erS& Linux-installation.

| RedHat kan du anvanda pakethanteringsverktygetttutfora flera RPM-kommandon.

Ubuntu anvanderdpkg- pakethanteringssystem. Dpkg anvands for att iestgllta bort och
tilhandahalla information pa .deb-paket.

Om du forsoker installera ett paket som har etstolieroende visas ett meddelande som liknar
foljande pa kommandoraden:

sudo dpkg -i mpollux-digisign-client_1.0.0-1495_i38 6.deb

[sudo] password for userl:

Selecting previously deselected package mpollux-dig isign-client.

(Reading database ... 133374 files and directories currently installed.)

Unpacking mpollux-digisign-client(from mpollux-digi sign-client_1.0.0-1495_i386.deb)
dpkg: dependency problems prevent configuration of mpollux-digisign-client:

mpollux-digisign-client depends on pcscd; however:

Package pcscd is not installed.

dpkg: error processing mpollux-digisign-client (--i nstall):

dependency problems - leaving unconfigured
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Errors were encountered while processing:

mpollux-digisign-client

Anvand det avancerade paketverktygpt och installera paketet som saknas. Lagg till det ti
kommandot:

sudo apt-get install pcscd

Om du foredrar ett grafiskt granssnitt kan du adedpakethanteraren Synaptic, vilket &r ett grafiskt
pakethanteringsprogram fépt . Det tillhandahaller samma funktioner som i paketBringssystemet
apt-get kommandorad.

2.2.3 BEGRANSNING AV SIGNATURTJANSTEN MED KDE-SKRIVBORD

| KDE (skrivbordsmiljon K), kan inte mpollux digign-appletprogram laggas till i systemets

verktygsfalt och anvandaren kan darfor inte anvéangiaaturtjansten. Om signaturtjansten behovs kan
mpollux digisign-appletprogram startas fran komnwmaden om du anvander programmet

mpollux_digisign_certloaderSignaturtjansten kan da anvandas med KDE.

[prompt] /usr/bin/mpollux_digisign_certloader

2.2.4 INSTALLERA | SUSE LINUX ENTERPRISE DESkTOP 10.3 SP1

Sa har installerar du programvaran mPollux DigiSitient i Linux SUSE:

1. Installera programmet DigiSign client genom atbrafkommandosudo rpm -Uvh <namn
pa DigiSign-installationsmodulen>.rpm nar du uppmanas att gora det.

2. Nar DigiSign client har installerats uppdateraiMiozilla Firefox webblasare och Thunderbird e-
postprogam sa att du kan anvanda DigiSign PKCS#ddulen. Se bilagorna till DigiSign
anvandarhandbok for ytterligare information.

3. Ange en digital signatur och krypteringscertifikét Thunderbird e-postprogram. Se bilagorna till
DigiSign installations- och anvandarhandbok foesfijare information.

4. Kontrollera att PC/SC Smart Card Daemon (pcscajestautomatiskt vid varje start av datorn. |
SUSE oppnar du YaST -> System -> System Servideslafran kontrollerar du att pcscd ar
installt pa att koras vid init 5. Om inte, andrargtscd korniva till 5.

2.2.5 INSTALLERA | RED HAT ENTERPRISE 5

Sa har installerar du programvaran mPollux DigiSitient i RedHat:

1. Installera programmet DigiSign client genom atbrafkommandosudo rpm -Uvh <namn
pa DigiSign-installationsmodulen>.rpm nar du uppmanas att gora det.
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2.2.6

2.3

2.

3.

Nar DigiSign client har installerats uppdateramizilla Firefox webblasare och Thunderbird e-
postprogam sa att du kan anvanda DigiSign PKCS#ddulen. Se bilagorna till DigiSign
anvandarhandbok for ytterligare information.

Ange en digital signatur och krypteringscertifikdt Thunderbird e-postprogram. Se bilagorna till
DigiSign installations- och anvandarhandbok foesfijare information.

Kontrollera att PC/SC Smart Card Daemon (pcscajestautomatiskt vid varje start av datorn. |
RedHat 6ppnar du hjalpprogrammet for konfiguratiertjansten. P4 kommandoraden ger du
kommandosudo system-config-services , Vilket 6ppnar verktyget for
systemkonfiguration och darifrdn kontrollerar dupatscd ar instéllt pa att koras vid init 5. Om
inte, andrar du pcscd korniva till 5.

INSTALLERA | SUSE LINUX UBUNTU 7.10

Sa har installerar du programvaran mPollux DigiSitient i Ubuntu:

1.

Installera programmet DigiSign client genom at6rafkommandotipkg -i <namn péa
DigiSign-installationsmodulen>.deb nar du uppmanas att gora det.

Néar DigiSign client har installerats uppdateramirilla Firefox webblasare och Thunderbird e-
postprogam sa att du kan anvanda DigiSign PKCS#ddulen. Se bilagorna till DigiSign
anvandarhandbok for ytterligare information.

Ange en digital signatur och krypteringscertifikét Thunderbird e-postprogram. Se bilagorna till
DigiSign installations- och anvandarhandbok foesfijare information.

Kontrollera att PC/SC Smart Card Daemon (pcscadestautomatiskt vid varje start av datorn. |
Ubuntu anvander du kommandsyisv-rc-conf --list pcscd . Om pcscd korniva inte ar
5, andrar du koérnivan med kommandgsv-rc-conf --level pcscd 5 on . Om sysv-
rc-conf-verktyget inte &r installerat kan du goed thed kommandatudo apt-get

install sysv-rc-conf.

INSTALLERA | MAC OS

Installationen f6ljer den brukliga installationsngn for Mac OS X-program.

Forutsattningar

Du maste vara administrator pa din dator for atirkuinstallera programvaran.

Sa har installerar du programvaran mPollux DigiSiient i Max OS X:

1.
2.

Oppna symbolen for disken mpollux DigiSign (.dmghgm att dubbelklicka pa den.

Oppna installationspaketetnstalleraren for mPollux DigiSign>.mpkg i Finder
genom att dubbelklicka pa det.
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3. Klicka paFortsatt.

Installeraren for mPollux DigiSign

2 Introduktion

DJ kommer att vdcledas genom de nddvdndiga

® Om programme
stegen fdr att installera programvaran.

B licens

® Valavmil s 2
s
[ ] Installatiumt&éﬁ;‘

# Installation

iy

||1 g IHF ﬁ?mm an faﬂ].‘ll‘llij”gl-ll u-llEI
1

o

( Tillbaka ) ( Fortsatt )

A
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4. Las filen "Om programmet” och klicka péortsatt.

yil
Ly

o

2 Introduktion
2 Om programm

B licens { )

® valavmél « =&
: s
B Installagionstyp

# Installation

1

|/

g

Ry 1-|L'|'"|I
Hl:,ﬁg.mmanfatlmtg :

Viktig information

mPallux Digidign client 1.0.1-1851

Capyright () 2003-2008 Fu itsu Services Oy

(Skri\r ut...:j ( Spara... )

( Tillbaka ) ( Fortsau )

A
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5. Las licensavtalet och klicka féortsatt. Du kan vélja sprak for licensavtalet genom attiaala
dropdown-menyn langst upp i fonstret.

OO we Installera mPol ux DigiSign

Programlicensavtal

| Svenska =
& Introduktion *
Licensavtal fir Fujitsu Services Cys programvara fir kertl&sare i
5 Om programmet (172007 m
L
-
B Licens \x Vktigt — Innan du laddar, installzra-, kir eller anvander Fujitsu
Val av mél \‘ Sarvices Oys programvara for kortlasare (harefter "Program”,
inkluzive alla dess delar 24ce som helhetoch som separata delar),
nstallationstyg bdr du noggrant l&sa de hér licenavillkoren Charefter "Villkor”, som
_ tilldmrpas fill anvérdning av Programmet. Do accepterar arh Brpliktar
nstaljation dig att félja de hé&r Villkorzn med vilken som helst av fdljande
) . T aigérder: 1) med att klicka pa krappen acceptera, 2) mad att ladca
A A3m 'T"m""-‘tm':ﬂ 3 Programmet, 31 med atl installea Frogrammel g ler 4) med at.

anvanda Programmel. | fall du kryter ema: de hér Villkerar, all din rétt
till arvé&ndning av Programmet upphdr. Du har ingen ratt att ladda,
insta lera, kira eller anvénda Programmet pé négol s&t som helst
ach du torbinder dig &tt inte ladda, nstallera, kara eller anvanda
Mograrmet pd négol s&t som helst, i fall du inte accepterar cch
férhinder dig at f4 ja de har Villkaren t fullo.

1

| fall du skaffar det h&r Pragrammet fdr en arganisaton (med
organisation avses vilken jurdisk person som helst, fAuom fysiska

(" Skrivut... ) 'r Spara... W‘ (" Tillbaka “‘ 'r Fortedtt _ﬁ‘

6. Du maste godkanna licensvillkoren for att fortséttallationen.

Om du vill fortsatta installera programmet maste du godkidnna
villkoren i programlicensavtalet.

Klicka pa Godkdnns om du vill fortsdtta eller pa Avbdjs om du vill
avbryta installationen och avsluta Installeraren

I'r_ Las licensavtal ﬂ“' "r Avbdjs ﬂ“' fr Godkinns W‘
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7. Ange pa vilken plats du vill installera programvauach klicka p&ortsatt.

tal

2 Introduktion
2 Om programm

f Licens f)

© val av mal ]
fr
B Installationstyg

# Installation

a 1

\ .H.ﬁammanfattﬁ.;F.ﬁ-l, .|.=
(1 I} |I | i \

Valj malplats

Markera den volym som du vill installera mPellux
DigiSign-programvaran pa.

Macintosh HD
11,5 GE tillgingligr
74,2 GB totalt

Installationen av programmet krdver inte ytterligare utrymme.

Du har valt att installera programvaran pa enheten "Macintosh
HD",

( Tillbaka ) ( Fortsau )

A
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8. Klicka palnstallera for att borja installationen.

8e0n ‘s Installera mPollux DigiSign

Standardinstallation pa "Macintosh HD"

O Introdulktion

0 Om programm .
Klicka pa Installera om du vill utfdra en

standardinstallation av programvaran pé volymen
"Macintosh HOM.

1 Licens y
o val av mal
e Installmimﬂ?h
Installation
- ﬁammaﬂfa:t'ﬁ'ti.'g

o L

|f Andra installationsplats. .. “1

( Anpassa :} Ir Tillbaka | I'r Installera -"I

A
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9. Stang fonstret nar installationen har slutforts.

P N . Tt

« Installera mPollux DigiSign

Installationen ar klar

& Introduktion
) Om programm
2 Licens £

y

© Val av mal
© Installationstyp Installationen ar klar
© Installation

bt ﬁi_'lmma“fﬂltlﬁi'l'.'ﬁ. . Programvaran har installerats.

Tillbaka | Stiang )
A

Installationen har nu slutforts och programmen "thBoDigiSign Manager” och "mPollux DigiSign
Applet” finns i Applications-mappen.
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3 AVINSTALLERA DIGISIGN

3.1 AVINSTALLERA | WINDOWS

Om du vill uppdatera DigiSign maste du forst tatlofen gamla programversionen fran datorn.

Anvand "Lagg till eller ta bort program” (tidigareersioner an Vista) eller "Program och funktioner”
(Vista) i Kontrollpanelen. | avinstallationsprogramat foreslds att du startar om datorn efter
avinstallationen. Om du samtycker till det stadatorn om automatiskt efter avinstallationen.

OBS: Du maéste starta om datorn omedelbart efter aViastamen. Om datorn inte startas om kanske
inte allt fungerar, eftersom gammal informatiomfirkvar i registret.

3.2 AVINSTALLERA I LINUX

3.2.1 AVINSTALLERA | SUSE OCH RED HAT

Om du vill uppdatera DigiSign maste du forst tatlofemn gamla programversionen fran datorn.

Om du vill avinstallera programmet anvander du k@mdot sudo rpm -e <namn pa
DigiSign-installationspaketet> nar du uppmanas att gora det.

3.2.2 AVINSTALLERA | UBUNTU

Om du vill uppdatera DigiSign maste du forst tatlofen gamla programversionen fran datorn.

Om du vill avinstallera programmet anvander du k@amdotdpkg -r <namn pa DigiSign-
installationspaketet> nar du uppmanas att gora det.

3.3 AVINSTALLERA| MAC OS

Om du vill avinstallera programmet ska du dra fidie filer till skrapkorgen:
1. mPollux DigiSign Manager (i Program)
2. mPollux DigiSign Applet (i Program)
3. mPolluxDigiSign (i System -> Bibliotek)

Sida 19 (25)

Copyright Fujitsu Services Oy



4 ANVANDA DIGISIGN

4.1 ANVANDARGRANSSNITTET

DigiSign startas nar du startar datorn.

Du kan komma at anvandargranssnittet via statesfatet nedre hogra hérnet av skarmen.
Foljande ikoner visar DigiSigns status:

DigiSign Manager-ikonen

Chipkortet &r redo att anvéndas

Ett ovantat fel uppstod

Véantar pa smartkort

Laser datainnehallet p& smartkort

4.2 SYSTEMFALTETS MENY

1. Hogerklicka pé ikonen eller @ i statusfaltet nar DigiSign kors.
2. Fodljande fonster Oppnas:
| Windows:

| Linux:
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| Mac:

Information
Starta DigiSign Client Manager...

Awvsluta

Med "Starta DigiSign Client Manager” (i Windows@llLinux) eller "Start Manager” (i Mac) Oppnas
DigiSign Client Manager, som du kan anvanda férhattera PIN-koder och bladdra igenom dina
smartkortlasare och smartkort.

"Om..” eller "Information” visar versionsinformatiom DigiSign Client.
"Avsluta” eller "Ta bort frAn panelen” anvands fift stanga DigiSign CertificateLoader.

"L&s till panelen” laser/laser upp (vaxla) applegmammet till/frin panelen. Ett last appletprogram
kan inte flyttas till eller tas bort frAn paneléandast Linux)

"Flytta” gor att du kan flytta appletprogrammet panelen. (endast Linux)
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4.3 WEBBAUTENTISERING

Du kan anvanda ditt smartkort for att logga in pavebbtjanst.
OBS: Uppge aldrig din PIN-kod om den efterfragas w ett ovantat tillfalle.

Om du har standardinstallningar pa ditt kort sachabara ett certifikat. Ga da direkt till steg 2.
Om det finns flera certifikat pa ditt kort valjeun @ilket som ska anvandas for autentiseringen.

Valj det certifikat som ska anvandas for auteniiiggm och klicka p&K .

Ange PIN-autentiseringskoden (PIN 1) och klickaQié.
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4.4 \WEBBSIGNATUR

Du kan signera dokument med hjalp av ett smartkort.
OBS: Uppge aldrig din PIN-kod om den efterfragas w ett ovantat tillfalle.

Ange PIN-signaturkoden (PIN 2) och klicka @& . Du kan andra storlek pa fonstret sa att du
kan lasa all text.
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5 HANTERA PIN-KODSUPPGIFTER

Du kan andra och lasa upp din PIN-kod med verktiaigiSign Client Manager.
Med funktionen Check PIN kan du kontrollera att ghwtet och DigiSign fungerar korrekt.

5.1 OPPNA VERKTYGET DIGISIGN CLIENT MANAGER

1. Hogerklicka pa ikonen i statusfaltet nar DigiSign kors.
2. Foljande fonster 6ppnas:
| Windows:

| Linux:

| Mac:

Information
Starta DigiSign Client Manager...

Avsluta

3. Vvalj "Starta DigiSign Client Manager”.

4. Valj fliken "Autentisera”.
5.2 KONTROLLERA DITT SMARTKORT OCH DIGISIGN

1. Skriv din PIN-kod i faltet "Din PIN-kod".

2. Klicka paVerifiera.
5.3 ANDRA PIN-KODEN

1. Skriv din gamla PIN-kod i faltet "Gammal PIN-kod”.
2. Skriv din nya PIN-kod i faltet "Ny PIN-kod".
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3. Ange din nya PIN-kod pé& nytt, i det andra "Ny PINeK-faltet.
4. Klicka pdAndra.

5.4 LAsAuPP PIN-KODEN

Skriv din PUK-kod i faltet "PUK-kod”.

Skriv din nya PIN-kod i faltet "Ny PIN-kod”.

Ange din nya PIN-kod pa nytt, i det andra "Ny PINeR-faltet.
Klicka paLas upp.

AP w NP
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